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Vseobecna zdravotna poistoviia (VSZP) upozoriiuje verejnost’ na phishingovia kampan,
ktora nasleduje po sérii kybernetickych utokov z januara 2025, kedy sa citlivé data
poistencov podarilo bezpecne ochranit’. Tentoraz sa podvodnici zamerali na ziskavanie
citlivych udajov jednotlivcov prostrednictvom falo$nych prisPubov o refundacii.

Januarové bezpecnostné incidenty zasiahli informacné systémy viacerych zdravotnickych
zariadeni a poistovni, vratane VSZP. Poistoviia preto z bezpecnostnych a preventivnych
dovodov docasne obmedzila niektoré elektronické sluzby. Aktudlna phishingova kampan
predstavuje novu taktiku uto¢nikov, ktori sa snazia zneuzit' situdciu a doveru poistencov.
Phishing je forma internetového podvodu, pri ktorej sa Gto¢nici vydavaji za doveryhodnu
instituciu s cielom ziskat’ od I'udi citlivé osobné idaje ako prihlasovacie mend, hesla ¢i ¢isla
bankovych tétov. Casto vytvaraju falo§né webové stranky, ktoré na prvy pohlad vyzeraju ako
oficialne stranky znamych institacii.

Podvodnici v sucasnosti rozposielaji e-maily aspravy obsahujiuce informacie o udajnej
,cakajucej refundacii spolu s fiktivnym registracnym ¢islom. Spravy obsahuju odkazy
na podvodné webové stranky, prostrednictvom ktorych sa snazia ziskat osobné udaje
poistencov, vratane bankovych udajov a prihlasovacich udajov., ko lider v oblasti
zdravotného poistenia na Slovensku sledujeme a aktivne reagujeme na dynamicky vyvoj
Vv oblasti kybernetickej bezpecnosti, vdaka comu sa nam podarilo citlivé data nasich poistencov
bezpecne ochranit. V suvislosti so Skodlivymi e-mailami (phishingom) nadalej dérazne
upozornujeme, zZe VSZP nikdy neZiada citlivé udaje od svojich poistencov prostrednictvom e-
mailu alebo SMS sprav. Vsetku komunikdciu realizujeme vyhradne cez nase oficidalne kandly.
Nasim cielom je zabezpecit maximdlnu ochranu udajov a déveru nasich klientov za kazdych
okolnosti, “ zdoraznil predseda predstavenstva a generalny riaditel VSZP Matis Jurovych.
VSZP zaroven odporaca, aby si poistenci overovali pravost’ sprav a neposkytovali svoje citlivé
osobné¢ udaje.

Ako rozpoznat’ phishingovy utok:

spravy Casto obsahuju gramatické chyby a preklepy;

naliehajt na rychlu reakciu alebo hrozia sankciami;

pozaduju citlivé udaje alebo prihlasovacie tidaje;

obsahuju podozrivé odkazy alebo prilohy;

adresa odosielatel'a sa len podoba na oficidlnu, ale nie je totoZna.

Poistencom odporicame dodrziavat’ nasledujice bezpecnostné opatrenia:

v ziadnom pripade nereagovat’ na e-maily pozadujice osobné udaje;
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neklikat’ na odkazy v podozrivych spravach;
pri komunikacii s poistoviiou vyuzivajte vyhradne oficidlne kontaktné kanaly VSZP;
dbajte na pravidelni zmenu prihlasovacich udajov do elektronickych sluzieb;

sledujte oficidlne oznamenia VSZP o bezpecnostnych opatreniach.



